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RESUMO 
 

Este trabalho teve como objetivo propor, aplicar e avaliar um modelo 

experimental denominado Template de Manufatura Avançada (TMA) para o aumento 

da produtividade na sala de enchimento de concentrado em pó de uma empresa do 

setor alimentício. Focou-se o estudo na máquina enchedora denominada Klockner, 

cuja produtividade não atendia a demanda do ano de 2019, com apenas 57%, 

devendo esta atingir um índice de produtividade global da ordem de 85% (OEE). 

Utilizou-se as tecnologias da manufatura avançada e a metodologia DMAIC para 

definição, mensuração, análise, aperfeiçoamento e controle das ações de melhoria a 

fim de se obter resultados sustentáveis. O escopo do experimento situou-se na 

aplicação do TMA, para fins de telemetria, no processo da sala de enchimento de 

sólidos, focando principalmente a etapa de setup e operação da máquina enchedora 

Klockner. Desta forma coletando dados em tempo real dando origem ao indicador de 

eficiência global, OEE. O experimento desenvolveu-se no ambiente de chão de 

fábrica, onde se determinaram as possíveis variáveis com correlações significativas 

para o decréscimo da produtividade, inferindo a elas, hipóteses de causas e 

consequentemente testes para respectivas melhorias. O estudo comprovou as 

deficiências na enchedora Klockner predominantemente nas operações de setup e 

manutenção do equipamento com impacto negativo na produtividade e conduziu às 

ações de melhoria sustentáveis, tais como: compra de ingrediente em embalagem 

big bag, controle de humidade e controle da oscilação da energia elétrica, que 

resultaram em acréscimos de 44% no índice OEE, 122% no índice MTBF e redução 

de 38% no MTTR na sala de enchimento de sólidos, além  da elevação do nível 

técnico dos membros da equipe envolvida no projeto após a implementação dos 

treinamentos e da mudança de cultura com relação à eliminação de perdas inerentes 

ao processo. Concluiu-se que o template de manufatura avançada desenvolvido 

neste trabalho, combinado com técnicas de manufatura enxuta, foi eficaz no 

processo de identificação de causas,  proporcionando soluções simples e criativas 

para os problemas identificados, gerando um novo mapa de fluxo de valor, e um 

roteiro de implementação enxuto que poderá ser aplicado em toda a cadeia 

produtiva. 
 

Palavras-chave: Processos de fabricação. Administração da produção. 
Automação industrial. Produtividade industrial. Gestão da qualidade.   



 

ABSTRACT 

 

This work aimed to propose, apply and evaluate an experimental model called 

Advanced Manufacturing Template (TMA) to increase productivity in the powder 

concentrate filling room of a company in the food sector. The study focused on the 

filling machine called Klockner, whose productivity did not meet the demand of the 

year 2019, with only 57%, which should reach a global productivity index of the order 

of 85% (OEE). Advanced manufacturing technologies and the DMAIC methodology 

were used to define, measure, analyze, improve and control improvement actions in 

order to obtain sustainable results. The scope of the experiment was in the 

application of TMA, for telemetry purposes, in the solid filling room process, focusing 

mainly on the setup and operation of the Klockner filling machine. Thus collecting 

data in real time giving rise to the global efficiency indicator, OEE. The experiment 

was carried out in the factory floor environment, where possible variables were 

determined with significant correlations for the decrease in productivity, inferring to 

them, hypotheses of causes and consequently tests for respective improvements. 

The study proved the deficiencies in the Klockner filler predominantly in the setup 

and maintenance operations of the equipment with a negative impact on productivity 

and led to sustainable improvement actions, such as: ingredient purchase in big bag 

packaging, humidity control and energy oscillation control electricity, which resulted in 

increases of 44% in the OEE index, 122% in the MTBF index and a 38% reduction in 

the MTTR in the solid filling room, in addition to the increase in the technical level of 

the team members involved in the project after the implementation of the training 

courses and the change in culture regarding the elimination of losses inherent to the 

process. It was concluded that the advanced manufacturing template developed in 

this work, combined with lean manufacturing techniques, was effective in the process 

of identifying causes, providing simple and creative solutions to the problems 

identified, generating a new value flow map, and a lean implementation roadmap that 

can be applied throughout the production chain. 

 

Keywords: Manufacturing processes. Production management. Industrial 

automation. Industrial productivity. Quality management. 
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1 INTRODUÇÃO 

 

A construção do caminho para uma manufatura mais integrada passa pela 

adoção de arquiteturas de referência e tecnologias de rede de comunicação que 

possibilitem uma conectividade com custos reduzidos, maior eficiência e maior 

disponibilidade.  

Diante disso, Kagermann et al. (KAGERMANN; WOLFGANG; HELBIG, 2013) 

expõem um conjunto de recomendações para a implementação da iniciativa da 

Manufatura Avançada, uma dessas recomendações são ações voltadas para a 

padronização e a adoção de padrões abertos para a construção de um modelo de 

referência que conjugue todas as perspectivas dos elementos que compõem um 

sistema produtivo, tais como processos de manufatura, dispositivos, aplicações de 

software para o ambiente de manufatura e para os níveis de planejamento, e na 

perspectiva de engenharia em um sistema de manufatura.  

A carência de uma arquitetura geral para o desenvolvimento das fábricas 

inteligentes conduz empresas e estudiosos da manufatura ao desenvolvimento de 

projetos e propostas de arquitetura de sistemas aderentes a Manufatura Avançada, 

tendo como base, uma ou a fusão de mais de uma das perspectivas citadas por 

Kagermann et al. (KAGERMANN; WOLFGANG; HELBIG, 2013).  

Ap·s uma an§lise das perspectivas de ñAplica»es de softwareò e dos 

ñDispositivos em redeò ® poss²vel agir no sentido de projetar e implementar 

arquiteturas que envolvam sistemas baseados em serviços Web, sejam integrados 

através da internet das coisas (IoT), pessoas e outros serviços; que gerem 

informações em tempo real, tenha elevada disponibilidade, sejam orientados a 

serviços (SOA) e empreguem padrões abertos.  

Nesse universo persistem atividades como monitoramento através da web via 

browser e dispositivos móveis, supervisão distribuída de máquinas, análises de 

tendências com bancos de dados situados na nuvem (Cloud computing), entre 

outros. No âmbito dos padrões abertos estão os protocolos aplicados à Internet 

(TCP/IP, HTTP, SMTP, etc) e protocolos para promover conectividade e 

interoperabilidade na manufatura como o MQTT.  
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1.1 DEFINIÇÃO DO PROBLEMA  

 

A iniciativa da Manufatura Avançada foi proposta pelas organizações de 

fomento a inovação na manufatura da Alemanha na forma de um conjunto de 

recomendações de implementação. No entanto, as referências nesse tema são 

poucas e o desenvolvimento dessas propostas não possui uma arquitetura de 

referência que combine todas as perspectivas que envolvem a manufatura. A 

premissa básica desse novo paradigma é que todos os insumos que constituem o 

sistema de produção, sejam elementos do mundo físico e virtual, estejam integrados 

e sejam rastreáveis em uma rede inteligente baseada na Internet.  

O projeto da arquitetura do sistema de monitoramento/supervisão via Internet 

procura cumprir a terceira premissa, integração vertical, das três premissas que 

caracterizam os desenvolvimentos para a Manufatura Avançada, apontados no 

relatório Recommendations for implementing the strategic initiative Industrie 4.0   

(KAGERMANN; WOLFGANG; HELBIG, 2013) feito pela Acatech, Academia de 

Ciência e Engenharia da Alemanha, os quais são: 

Á Integração horizontal através de redes de valor; 

Á Integração digital de ponta a ponta de engenharia por toda a cadeia de valor; 

Á Integração vertical e sistemas de manufatura em rede, (foco do projeto). 

 

Enunciou-se o seguinte problema ou questão para esta pesquisa:  

 

Como cumprir a terceira recomendação feita pela Academia de Ciência e 

Engenharia da Alemanha, integração vertical e sistemas de manufatura em 

rede, em uma empresa do setor alimentício no Brasil?  
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1.2 OBJETIVOS DO TRABALHO 

 

1.2.1 Objetivo Geral 

 

Propor, aplicar e avaliar um modelo experimental denominado Template de 

Manufatura Avançada - TMA   para aquisição de dados em tempo real de linhas de 

produção em uma empresa do setor alimentício. 

 

1.2.2 Objetivos Específicos 

 

Para atingir o objetivo geral no presente trabalho, foram estabelecidos os 

objetivos específicos a seguir: 

a. Pesquisar os parâmetros de manufatura avançada presentes na literatura 

para determinar as características fundamentais em um template de 

manufatura avançada, TMA; 

b. Construir o TMA, desde a etapa de hardware até a de software, na forma 

de uma maleta funcional para fins de demonstração. 

c. Aplicar o TMA na indústria de estudo de caso, discussão dos resultados e 

testar as seguintes hipóteses: 

c.1. Primeira hipótese experimental: Supor a efetividade do template de 

manufatura avançada em incrementar a produtividade na empresa 

objeto do estudo. 

c.2. Segunda hipótese experimental: Supor a capacidade do template de 

manufatura avançada em perpetuar-se na empresa objeto de estudo 

após o término do projeto. 

d. Avaliar o TMA e suas influências na indústria do estudo de caso. 
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1.3 JUSTIFICATIVA 

 

A manufatura avançada no Mundo, segundo a Capgemini (2017) 46% das 

indústrias na Alemanha, 54% nos Estados Unidos, 44% na França e 43% no Reino 

Unido já implementaram fábricas inteligentes, contra 28% na Índia e 25% na China, 

(Erro! Fonte de referência não encontrada.). 

 

Quadro 1 ï Smart factory implementation status across geographies. 

 
Fonte: Capgemini Digital Transformation Institute, smart factory survey, February-March 2017. 

 

A manufatura avançada no Brasil, de acordo com a pesquisa realizada pela 

Confederação Nacional da Indústria (CNI, 2016), 52% das indústrias desconhecem 

as tecnologias digitais para melhorar a competitividade da indústria, (Quadro 2). 

 

Quadro 2 ï Pesquisa CNI 

 
Fonte: CNI, 2016. 
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Segundo Schwab (2018) no The Global Competitiveness Report (2017ï2018), 

o Brasil caiu da 48ª posição em 2013 para 80ª em 2018 (Quadro 3), esses dados 

mostram que existe uma oportunidade e uma necessidade latente de iniciativas para 

melhorias nos processos produtivos das empresas do Brasil, por isso justifica a 

relevância deste trabalho. 

 

Quadro 3 ï The Global Competitiveness Report (2017ï2018) 

 
Fonte: The Global Competitiveness Report (2017ï2018) 

 

De acordo com o cenário mundial e nacional que foi apresentado, bem como 

a posição do Brasil no relatório de competitividade global, identifica-se a 

necessidade em desenvolver exemplos e modelos de soluções que contribuam com 

a introdução da manufatura avançada nas indústrias do Brasil. Desse modo, 

justifica-se a proposta do projeto, concepção e aplicação de um template de 

manufatura avançada para monitoramento e incremento de produtividade industrial.  
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1.4 LIMITAÇÕES  

 

Esta pesquisa limita-se a uma proposta, aplicação e avaliação de um modelo 

experimental denominado TMA e interpretação dos resultados em uma indústria do 

setor alimentício. A aplicação se refere a esse escopo devido a restrições de 

recursos, localidade e disponibilidade. O método de pesquisa utilizado foi o estudo 

de caso, empregado em muitas situações para contribuir com o entendimento dos 

fenômenos organizacionais complexos, permitindo a percepção das características 

significativas dos eventos e processos. Esse método de pesquisa foi utilizado com a 

finalidade descritiva em caráter qualitativo e quantitativo. 

 

1.5 ESTRUTURA DO TRABALHO 

 

O presente trabalho é dividido em cinco capítulos, como apresentado no 

Quadro 4. 

O Capítulo 1 é apresentado na forma de introdução, com os objetivos de 

estudo, relevância e limitações existentes. 

O Capítulo 2 é subdividido de acordo com os temas utilizados para o 

desenvolvimento do estudo e baseado na revisão da literatura para apresentação do 

conceito de manufatura avançada, tecnologias habilitadoras da manufatura 

avançada, manufatura enxuta e soluções disponíveis no mercado. 

No Capítulo 3 apresenta-se a metodologia adotada, dados e evidências sobre 

o tema. 

 No Capítulo 4 são explorados os resultados e discussões sobre o estudo de 

caso realizado em uma empresa do setor alimentício. 

Finalizando o trabalho, no Capítulo 5, são apresentadas as conclusões.  
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Quadro 4 ï Estrutura do trabalho. 

 

Fonte: Elaborado pelo autor, 2020. 
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2 REVISÃO BIBLIOGRÁFICA 

 

Este capítulo tem como objetivo elucidar o estado da arte adjacente à 

manufatura avançada, tecnologias habilitadoras, manufatura enxuta e soluções 

disponíveis no mercado. Portanto, apresenta uma revisão sistemática expressa 

através de uma análise bibliométrica e de uma análise de conteúdo. Quanto à 

análise de conteúdo, a ferramenta é utilizada para ilustrar os principais temas 

relacionados com a pesquisa.  

 

2.1 REVISÃO SISTEMÁTICA 

 

Buscando melhor ilustrar o estado da arte das ferramentas de avaliação 

utilizadas na manufatura avançada, realizou-se uma revisão sistemática segundo o 

processo proposto por (TRANFIELD, D.; DENYER, D.; SMART, 2013). Para a 

análise dos resultados empregou-se a análise bibliométrica, modelo proposto por 

(GON¢ALVES FILHO M.; CAMPOS, F.C. ;ASSUMP¢ëO, 2016). 

Foram realizadas buscas por artigos científicos nas bases de dados, Scopus, 

Web of Science e Scielo, uma vez que estão entre as bases multidisciplinares com 

maiores acervos e estão disponíveis para acesso por meio do Portal CAPES. As 

buscas se concentraram do ano de 2010 a 2020, pois o interesse foi conhecer o 

material mais recente disponível em relação ao tema. Como critério de inclusão 

foram selecionados artigos associados com Lean Six Sigma e Lean Manufactoring 

com datas anteriores a 2010, onde existe vasta literatura, devido ao tema já ser bem 

difundido na academia. As palavras-chave utilizadas foram: Template e suas 

combinações com as palavras, Indústria 4.0, Manufatura Avançada, 

Produtividade, Excelência Operacional, Manufatura Enxuta, Indicadores de 

Performance e Seis Sigma. Em inglês temos: Template, Industry 4.0, Advanced 

Manufacturing,  Productivity,  Operational Excellence, Lean Manufacturing,  

Key Performance e Six Sigma. 

Por meio de buscas realizadas nas bases de dados em meados de julho de 

2019, foram encontrados 791 artigos com potencial relevância, dos quais foi feita a 

leitura dos títulos e resumos. Destes, 739 artigos foram excluídos por abordarem 

outros temas conforme apresentado no Quadro 5. Os outros 52 artigos passaram 
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para a fase seguinte e foram lidos na íntegra, apenas 45 foram incluídos na análise, 

uma vez que, sete deles não discutem o tema abordado nesta pesquisa. 

 

Quadro 5 ï Funil dos artigos utilizados no trabalho. 

 
Fonte: Elaborado pelo autor, 2020. 

 

2.2 ANÁLISE BIBLIOMÉTRICA 

 

Dentre os artigos selecionados, as publicações concentram-se entre os anos 

de 2014 a 2019 com um pico de publicações em 2014, o Quadro 6 demonstra um 

interesse crescente para o tema neste ano. 

 
Quadro 6 ï Gráfico de barras das publicações anuais de artigos. 

 
Fonte: Elaborado pelo autor, 2020. 
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Também foi elaborado um diagrama de rede das palavras chaves que 

possuíam mais de um autor relacionado, versus os respectivos autores, para avaliar 

suas contribuições em cada tema pesquisado, Quadro 7. 

 

Quadro 7 ï Diagrama de rede das palavras chave x autores. 

 
Fonte: Elaborado pelo autor, 2020. 

 
 

2.3 PALAVRAS CHAVE 

 

De forma a quantificar os temas mais discutidos nos artigos selecionados na 

revisão sistemática, realizou-se uma análise de conteúdo conforme o modelo 

proposto por (BARDIN, 1997), na qual foram formadas categorias de palavras- 

chave associados por temas e quantificados por meio da frequência de ocorrências 

Quadro 8. Do total de 107 palavras-chave, 95 delas não foram associadas a grupos 

por possuírem apenas uma ocorrência. 
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Quadro 8 ï Nuvem de palavras chaves mais citadas. 

 
Fonte: Elaborado pelo autor, 2020. 

 

1. Industry 4.0 ou Manufatura Avançada: é o nome dado para a chegada da 

quarta revolução industrial, a nova era da indústria que está centrada no uso 

intensivo de recursos avançados de Tecnologia da Informação e 

Comunicação (TIC) com a finalidade de garantir maior flexibilidade a sistemas 

e processos de produção, como uma consequência da crescente 

complexidade de produtos e cadeias de suprimento (FALLER; FELDMÚLLER, 

2015). O termo surgiu para nomear a estratégia do governo da Alemanha 

para o estímulo ao desenvolvimento de uma manufatura de última geração 

dentro de um conjunto de ações que também vem sendo adotadas em outros 

países do mundo. 

2. Cloud Computing ou Computação em Nuvem: É definida pelo National 

Institute of Standards and Technology (MELL; GRANCE, 2012) da seguinte 

forma: é um modelo que permite acesso onipresente, conveniente e sob 

demanda a rede para compartilhar um conjunto de recursos computacionais 

configuráveis (ex., redes, servidores, armazenamento, aplicações e serviços) 

que possam ser rapidamente providos e lançados com mínimo esforço 

gerencial e interação com o provedor do serviço.  

3. Internet of Things ou Internet das coisas (IoT): Segundo (MUKHERJEE et al., 

2017), é uma rede inteligente que conecta todas as coisas à Internet com a 
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finalidade de trocar informações e localizar dispositivos através protocolos 

pré-estabelecidos. A IoT atinge o objetivo de promover uma localização 

inteligente, identificação, rastreamento, monitoramento e gestão de coisas. É 

a extensão e expansão do conceito de redes baseadas na Internet, a qual 

expande o paradigma da comunicação de pessoas para pessoas, para 

pessoas e coisas ou entre coisas e coisas. 

4. Continuous Improvement ou Melhoria Contínua: A norma (ISO 9001, 2008) 

traz na seção Melhoria Contínua a necessidade da organização em melhorar 

continuamente os seus processos e que esta sistemática se torne um 

processo permanente, devendo a empresa integrar o Sistema de Gestão da 

Qualidade (SGQ) nos seus processos de negócios.  

5. Lean Manufacturing ou Manufatura Enxuta: Basicamente é o significado de 

ser enxuto remete a obter as coisas certas, no lugar certo, na hora certa, na 

quantidade certa, minimizando o desperdício, sendo flexível e aberto a 

mudanças. Assim, um processo deve fazer apenas o que o próximo processo 

necessita, no momento que ele necessitar (ROTHER, M.; SHOOK, 2003).  

6. Smart Manufacturing ou Fábrica Inteligente: São fábricas projetadas conforme 

práticas de negócios sustentáveis e orientadas a serviço. Essas fábricas 

primam por adaptabilidade, flexibilidade, auto adaptabilidade e características 

de aprendizagem, tolerância a falhas e gestão de riscos (BUNSE; 

KAGERMANN; WAHLSTER, 2014). Altos níveis de automação são inerentes 

às fábricas inteligentes. 

7. Cyber-Physical System ou Sistemas ciber físicos: São sistemas formados por 

entidades virtuais colaborativas intensamente conectadas ao mundo físico 

circundante e aos seus processos em andamento, consumindo e fornecendo 

acesso a dados e serviços de processamento de dados disponíveis na 

Internet (ACATECH, 2011; SZTIPANOVITS et al., 2012). 

8. Cloud Manufacturing ou Manufatura em Nuvem: Com o rápido 

desenvolvimento das tecnologias da informação e de rede, como a Internet, a 

virtualização e a computação em rede, a Cloud Computing (Computação na 

Nuvem) tornou-se uma nova tendência para as aplicações de Internet na 

Manufatura, (DIKAIAKOS et al., 2009; MELL; GRANCE, 2012; S. C.; 

MONDAL, 2011; SCHONWALDER et al., 2009). 
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9. MQTT: É um protocolo de comunicação criado pela IBM na década de 90 e se 

concentra em sistemas de monitoramento e coleta de dados, está presente no 

vasto mercado da Internet das Coisas. O protocolo MQTT foi projetado para 

conectar dispositivos, redes, aplicativos, serviços e middleware. O protocolo 

foi projetado para usar a infraestrutura e integrar-se aos protocolos TCP e IP. 

Além disso, o MQTT foi projetado para aplicativos que usam baixíssima 

largura de banda de rede e possuem requisitos de hardware extremamente 

simples e leves. 

10. REST Protocol: É um protocolo de comunicação que possui um conjunto de 

restrições que, quando aplicadas na concepção de um sistema, cria um estilo 

de arquitetura de software (MACHADO JUNIOR, 2014).  

11. Telemetry ou Telemetria: São sistemas que tem o propósito de coletar dados 

em um lugar remoto ou inconveniente e enviar estes dados para um ponto 

onde estes dados possam ser processados. Tipicamente, sistemas de 

telemetria são usados em sistemas de comunicações, (HENRY, 2002). 

12. Big Data ou grandes massas de dados: Segundo (KANG, H.S., LEE J.Y., 

CHOI S., 2016), é um conjunto de dados com ampla variação, estrutura 

complexa e grande volume, que não pode ser processado pelos métodos 

tradicionais. Devido ao volume de dados gerados por sensores e sistemas 

integrados na Manufatura Avançada, é esperado que ela gere um Big Data. 

 

A partir das palavras-chave, as seções a seguir foram estruturadas para dar 

sentido lógico ao assunto, bem como, o devido aprofundamento nos assuntos de 

interesse para o trabalho. O Quadro 9 representa a associação das palavras-chave 

às seções e subseções. 
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Quadro 9 ï Estrutura das seções a partir das palavras-chave. 

 
Fonte: Elaborado pelo autor, 2020. 

 

Manufatura Avançada: é a constituição das fabricas inteligentes. Estas são 

capazes de gerenciar a complexidade dos processos, operam com menos 

interrupções e de modo mais eficiente. Em uma fábrica inteligente a interação entre 

seres humanos, máquinas e recursos é tão natural que, segundo Kagermann et al. 

(KAGERMANN; WOLFGANG; HELBIG, 2013), assemelha-se a uma rede social. 

Tecnologias Habilitadoras: O termo Indústria 4.0 foi cunhado em 2011 pelo 

governo alemão e tem evoluído desde então. Máquinas conectadas, robôs 

colaborativos, inteligência artificial, internet das coisas, cloud computing, Big Data e 

impressão 3D são algumas das tecnologias habilitadoras que fazem parte desta 

nova revolução industrial.  

Manufatura Enxuta: (do inglês Lean Manufacturing), também conhecida como 

Produção Enxuta, é um termo criado no final da década de 80 por pesquisadores 

ligados ao Massachusetts Institute of Technology ï MIT através de um programa de 

pesquisas denominado IMVP ï International Motor Vehicle Program, que tinha como 

objetivo o estudo das melhores técnicas de produção praticadas mundialmente e a 

definição de um sistema de produção eficiente, flexível, ágil e inovador. 

Soluções disponíveis no mercado: estas foram pesquisadas para trazer um 

referencial ao trabalho. 

PALAVRAS CHAVES

INDUSTRY 4.0

CYBER-PHYSICAL SYSTEM

SMART MANUFACTURING

CLOUD COMPUTING

INTERNET OF THINGS

CLOUD MANUFACTURING

MQTT

BIG DATA

REST PROTOCOL

LEAN MANUFACTURING

CONTINUOUS IMPROVEMENT

ESTRUTURA DA SEÇÃO

2.4.1 - INTRODUÇÃO 

M.AVANÇADA

2.4.2 - SISTEMAS CYBER FÍSICOS

2.4.3 - FÁBRICAS INTELIGENTES

ESTRUTURA DA SUB-SEÇÃO

2.6 - MANUFATURA 

ENXUTA

2.6.1-INTRODUÇÃO M.ENXUTA

2.6.2-FERRAMENTAS M.ENXUTA

2.6.3-INDICADORES DE     

PERFORMANCE

2.4 - MANUFATURA AVANÇADA

2.7 - SOLUÇÕES DISPONÍVEIS

NO MERCADO

2.7.1-MOBILE MEASURING BOX 

2.7.2-MODEL INT OEE

2.7.3-PROFICY OEE

2.7.4-PERFORM OEE

2.7.5-WONDERWARE MES 

2.5 - TECNOLOGIAS 

HABILITADORAS

2.5.1-CLOUD COMPUTING NO 

CONTEXTO DA MANUFATURA

2.5.2-INTERNET DAS COISAS

2.5.3-INTEGRAÇÃO VERTICAL

TELEMETRY
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2.4 MANUFATURA AVANÇADA 

 

Nesta seção expõe-se os principais conceitos estudados e analisados acerca 

do paradigma da Manufatura Avançada para a realização da pesquisa necessária 

para o projeto e implementação da arquitetura do TMA. 

 

2.4.1 Introdução a Manufatura Avançada 

 

As revoluções industriais caracterizam-se por mudanças abruptas e radicais, 

motivadas pela incorporação de tecnologias, que tem reflexo no campo econômico, 

social e político, Figura 1. Até os dias atuais há o consenso da existência de três 

revoluções industriais.  

A primeira ocorreu entre os anos de 1760 e 1840, impulsionada por 

tecnologias como máquinas a vapor e hidráulicas, e tem como símbolo dessa fase o 

advento do primeiro tear mecanizado.  

A segunda revolução deu-se entre o final do século XIX e início do século XX, 

sendo representada pela introdução da eletricidade, da linha de montagem e do 

surgimento da produção em massa baseada na divisão do trabalho.  

O terceiro estágio da industrialização começou na década de 1960, e é 

marcado pelo desenvolvimento dos semicondutores, e tecnologias como Mainframes 

e computadores pessoais. Foi a era do surgimento e difusão da eletrônica e das 

tecnologias da informação e comunicação (TICs), que mais tarde, nos anos 1990, 

viu o aparecimento da Internet (TADEU; SANTOS, 2016).  

 

Figura 1 ï Cronologia das revoluções industriais. 

 
Fonte: Google Images 2020. 
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Com a evolução de algumas das tecnologias da terceira revolução industrial, 

juntamente com o advento e a incorporação de outras tecnologias, estudiosos 

sugerem que a partir do começo do século XXI, ter-se-ia iniciado uma quarta 

revolução industrial, que na Alemanha recebeu o nome de "Manufatura Avançada". 

Esse novo paradigma da indústria tem como principal propósito a 

consolidação das fábricas inteligentes onde se destacam a disseminação dos 

Sistemas ciber físicos (CPSs), evolução dos sistemas embarcados, permitindo a 

implementação da Internet das Coisas (IoT) e de Serviços (IoS), fazendo de cada 

insumo, recurso ou produto um objeto conectado e mapeável em rede. 

Os Sistemas ciber físicos correspondem à evolução dos sistemas 

embarcados na forma de dispositivos distribuídos e conectados a redes sem fio com 

capacidade de comunicação entre si e com a Internet. Isso resulta na convergência 

entre o mundo físico e virtual (ciberespaço). Acompanhando esse movimento está o 

aprimoramento dos protocolos de rede como o IPv6, que provê endereços de rede 

suficientes para permitir conectividade com objetos inteligentes via Internet. Esse 

fato cria as condições para a criação da Internet das coisas e serviços, em que 

recursos, informações, objetos e pessoas estarão conectados para propósitos 

específicos. Essa evolução tecnológica afeta a indústria, e no âmbito da manufatura 

é descrita como o quarto estágio da industrialização, ou Manufatura Avançada.  

(KAGERMANN; WOLFGANG; HELBIG, 2013). 

Nessas instalações, sistemas ciber físicos monitoram processos físicos da 

fábrica e tomam decisões descentralizadas. Os sistemas físicos são convertidos em 

objetos da Internet das coisas, comunicado-se e colaborando uns com os outros e 

com seres humanos em tempo real através de uma rede sem fio conectada à web 

(MARR, 2016). 

Segundo Marr (MARR, 2016) para uma fábrica ou sistema ser considerado 

parte da Manufatura Avançada, deve possuir as características de: 

1. Interoperabilidade entre dispositivos, máquinas, sensores e pessoas; 

2. Transparência na informação, em que os sistemas contextualizam a 

informação criando uma copia do mundo físico no mundo virtual através de 

sensores de dados; 

3. Auxilio técnico, pois os sistemas podem auxiliar humanos na tomada 

decisões e na resolução de problemas, bem como auxiliar quando a tarefa 

é complexa e insegura para humanos. 
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2.4.2 Sistemas ciber físicos (CPS) 

 

Conforme o Report of the Steering Committee for Foundations and Innovation 

for Cyber-Physical (SZTIPANOVITS et al., 2012), os CPSs tem um grande potencial 

para modificar vários aspectos da vida, permitindo o desenvolvimento de conceitos 

como carros autônomos, cirurgia robótica, edifícios inteligentes, rede elétrica 

inteligente, manufatura inteligente e dispositivos médicos implantados. 

Especificamente no âmbito da manufatura, Cyber-physical Systems (CPS) 

correspondem à fusão dos sistemas físicos e virtual em uma rede integrada que 

reúne recursos físicos e processos (GORECKY et al., 2014; MACDOUGALL, 2014). 

Nessas redes circulam múltiplas informações de diferentes fontes que são 

monitoradas e sincronizadas entre o chão-de-fábrica e o ciberespaço (J.; B.; KAO, 

2015). Kagermann et al. (KAGERMANN; WOLFGANG; HELBIG, 2013) classificam 

como CPSs, máquinas inteligentes e instalações de produção capazes de trocar 

informação de modo autônomo, realizar acionamentos e controlar uns aos outros de 

forma independente.  

Segundo MacDougall (MACDOUGALL, 2014), os sistemas ciber físicos criam 

as condições para a Internet das Coisas (IoT) que combinada com a Internet de 

Serviços (IoS) viabilizam a Manufatura Avançada.  

A interação entre sistemas embarcados baseados em software de alto 

desempenho e interfaces de usuário dedicado integrado por redes digitais criam um 

novo universo de funcionalidades para sistemas.  

Com isso, os CPSs representam uma quebra de paradigma diante dos 

modelos de negócios existente ao permitir o desenvolvimento de novas aplicações, 

serviços e cadeia de valor. 

Na Figura 2, sistemas embarcados fechados (ex. aribag) representam o ponto 

de partida. Foram realizados desenvolvimentos no campo dos sistemas embarcados 

conectados a redes locais.  

Mais recentemente, estratégias foram elaboradas para expandir essas redes 

globalmente (ex. junção de rodovias inteligente em redes que utilizam informações 

sobre o tráfego).  

Os CPSs representam a próximo estágio para a criação das cidades 

inteligentes através da criação de uma Internet das Coisas, Dados e Serviços.  
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Figura 2 ï A evolução dos sistemas embarcados até a IoT, Dados e Serviços. 

 
Fonte: Adaptado de (BUNSE; KAGERMANN; WAHLSTER, 2014). 

 

Uma especialização do conceito de sistemas ciber físicos são os Sistemas de 

Produção ciber físicos (CPPS, sigla em inglês de Cyber-physical production system). 

Estes compreendem máquinas, sistemas de armazenagem, logística e instalações 

de produção inteligentes que foram mapeados digitalmente e permitem a integração 

com base nas TICs de ponta a ponta, desde a logística de entrada até a logística de 

saída e serviços, passando pela produção e pelo marketing  (BUNSE; 

KAGERMANN; WAHLSTER, 2014; KAGERMANN; WOLFGANG; HELBIG, 2013; 

MONOSTORI, 2015).  

Também tem a função de possibilitar a comunicação entre máquinas, 

humanos e produtos. Os elementos de um serão capazes de adquirir e processar 

dados, autocontrolar certas tarefas e interagir com humanos através de interfaces 

(MONOSTORI, 2015), conforme ilustra a Figura 3. 

 

Figura 3 ï Interação humanos-máquinas em Sistemas de Produção ciber físicos. 

 
Fonte: Adaptado de (KELLER et al., 2014). 



37 

 

 

Monostori (MONOSTORI, 2015) lista algumas expectativas em relação aos 

CPSs e CPPSs:  

Á Robustez em todos os níveis; 

Á Auto organização, automanutenção; 

Á Auto reparo;  

Á Segurança; 

Á Diagnóstico remoto; 

Á Controle em tempo real 

Á Navegação autônoma; 

Á Transparência; 

Á Previsibilidade; 

Á Eficiência; 

Á Modelo correcional, etc. 

 

O mesmo autor, em extensa revisão bibliográfica, chama de "raízes" dos 

CPPSs na manufatura, trabalhos pioneiros realizados em área associadas ao tema, 

e faz considerações acerca dos desafios em termos de Pesquisa e Desenvolvimento 

no âmbito dos CPPSs. Dentre os estudos pré-revolução industrial 4.0, destacam-se: 

Á Sistemas de manufatura inteligente (IMS, sigla em inglês) em que através 

de informações incompletas ou imprecisas problemas imprevistos possam 

ser solucionados. Nesse campo também foram abordados temas como 

métodos de inteligência artificial e aprendizagem de máquina. 

Á Sistemas de Manufatura Biológicos (BMS, sigla em inglês) os quais 

trabalham com conceitos biologicamente inspirados como auto 

crescimento, auto-organização, adaptação e evolução. 

Á Sistemas de Manufatura Reconfiguráveis (RMS, sigla em inglês), em que 

máquinas e controladores são reconfiguráveis. 

Á Fábricas Digitais (Digital Factories), em que destaca-se o mapeamento da 

maioria dos processos técnicos e de negócios no mundo digital. 

Á Sistemas de Manufatura Holônicos (HMS, sigla em inglês), em que as 

entidades apresentam como principais características a autonomia e a 

cooperação. 

Á Metodologias de síntese emergente. 
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Á Estruturas de produção modificáveis. 

Á Empresas de manufatura responsivas e cooperativas. 

Á Coevolução de produtos, processos e sistemas de produção. 

Á Tratamento de complexidade em manufatura e engenharia. 

 

Há um grande número de importantes desenvolvimentos no campo dos CPSs 

e CPPSs como em controle cooperativo, sistemas multi-agentes, sistemas de 

complexos adaptativos, sistemas emergentes, redes de sensores, data mining, etc; 

no entanto, muito pode ser realizado, Mosnostori (MONOSTORI, 2015) relaciona 

alguns desafios em termos de P&D: 

Á Sistemas autônomos (ao menos parcialmente) e adaptativos baseados em 

contexto. 

Á Sistemas de produção cooperativos. 

Á Sistemas dinâmicos de previsão e identificação. 

Á Programação robusta. 

Á Fusão de sistemas reais e virtuais. 

Á Simbiose homem-máquina (incluindo robô-humano). 

 

2.4.3 Fábricas Inteligentes (Smart Factories) 

 

O principal objetivo da Manufatura Avançada é consolidar as "Fábricas 

Inteligentes" para permitir a criação de produtos e serviços personalizados sob 

demanda que atendam às necessidades de cada consumidor (MARCOS A. 

PISCHING et al., 2015). A fusão dos mundos físicos e virtual através dos sistemas 

ciber físicos e a fusão resultante de processos de negócios e processos técnicos 

estão abrindo caminho para uma nova era industrial sintetizada pelo conceito de 

"Fábrica Inteligente" (Smart Factory) no âmbito da estratégia Manufatura Avançada. 

 A implementação de sistemas de ciber físicos em sistemas de produção faz 

emergir as "fábricas inteligentes". Processos, recursos e produtos de fábricas 

inteligentes são caracterizados por sistemas de ciber físicos, fornecendo maior 

eficiência e vantagens em termos de custos, em comparação com sistemas de 

produção clássicos. As Fábricas de inteligentes são projetadas conforme práticas de 

negócios sustentáveis e orientadas a serviço. Essas fábricas primam por 

adaptabilidade, flexibilidade, auto adaptabilidade e características de aprendizagem, 
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tolerância a falhas e gestão de riscos (BUNSE; KAGERMANN; WAHLSTER, 2014). 

Altos níveis de automação são inerentes às fábricas inteligentes.  

Isso é possível graças a uma rede flexível de sistemas de produção baseados 

em sistemas ciber físicos que, em grande medida, supervisionam automaticamente 

os processos de produção. Sistemas de produção flexíveis, que são capazes de 

responder em quase tempo real, permitem que os processos de produção internos 

sejam radicalmente otimizados. As vantagens de produção não estão limitadas 

exclusivamente às condições de produção pontuais, mas também podem ser 

otimizadas de acordo com uma rede global de unidades de produção adaptáveis e 

autoorganizáveis pertencentes a mais de um operador, conforme indicado na Figura 

4, (BUNSE; KAGERMANN; WAHLSTER, 2014). 

 

Figura 4 ï Esquema de Fábricas Inteligentes na Manufatura Avançada. 

 
Fonte: Adaptado de (BUNSE; KAGERMANN; WAHLSTER, 2014). 

 

Isso representa uma revolução na produção em termos de inovação, custo, 

economia, tempo e a criação de um modelo bottom-up (de baixo para cima) de 

geração de valor na produção, cuja capacidade de rede cria novas e mais 

oportunidades de mercado. A produção na fábrica inteligente traz consigo inúmeras 

vantagens sobre a produção e manufatura convencionais (BUNSE; KAGERMANN; 

WAHLSTER, 2014). Essas incluem: 
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Á Processos de produção CPS otimizado: "unidades" de fábrica inteligente 

são capazes de determinar e identificar seu(s) campo(s) de atividade, as 

opções de configuração e as condições de produção, bem como se 

comunicar de forma independente e sem fio com outras unidades; 

Á Manufatura otimizada de produtos customizados para o cliente através da 

compilação inteligente para o sistema de produção ideal que considera 

fatores do produto, custos, logística, segurança, confiabilidade, tempo e 

considerações de sustentabilidade; 

Á Produção eficiente de recurso; 

Á Ajustes na força de trabalho para que a máquina se adapte ao ciclo de 

trabalho humano. 

 

No ANEXO B são apresentadas as características da manufatura avançada 

encontradas na literatura, bem como, os autores que descrevem o seu uso. O ajuste 

destas características de manufatura avançada no setor de alimentos foi conduzido 

ao longo do estudo de caso. 

 

2.5 TECNOLOGIAS HABILITADORAS 

 

Nesta seção expõe-se as principais tecnologias estudadas e analisadas 

acerca do paradigma da Manufatura Avançada para a realização da pesquisa 

necessária para o projeto e implementação da arquitetura do template. 

 

2.5.1 Cloud Computing no Contexto da Manufatura 

 

A computação na nuvem está avançando rumo à integração das estruturas de 

organizações. A indústria de transformação já começa a colher os benefícios da 

adoção da Nuvem, em um movimento para a adaptação para uma fabricação mais 

"inteligente". O custo benefício de adoção de nuvens em uma empresa de 

manufatura típica pode ser múltiplo. Para Shalini (SHALINI, 2010), as economias 

obtidas com a eliminação de funções que foram essenciais na manufatura tradicional 

podem ser significativas.  

Com soluções baseadas na Nuvem, algumas customizações de aplicações e 

ajustes conforme as necessidades das empresas no nível de processo podem ser 
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tratadas pelo setor de TI da empresa, juntamente com algumas das tecnologias 

inteligentes de computação na nuvem. Quando uma forma diferente da execução de 

um processo é iniciada, a equipe de TI pode fazer a mudança acontecer 

perfeitamente e em menos tempo.  

Computação na nuvem também pode ser usada para melhorar muitos outros 

aspectos de empresas de fabricação, movendo processos tradicionais para a nuvem 

a fim de melhorar a eficiência operacional. De acordo com Bughin et al.  (BUGHIN et 

al., 2010), colaboração em escala usando a tecnologia de Nuvem é uma tendência 

emergente de negócios.  

Com a adoção de tecnologias na Nuvem, a colaboração empresarial pode 

acontecer em uma escala muito mais ampla. Dentro da organização, planejamento 

da demanda e organização da cadeia de suprimentos podem ser integrados a um 

sistema baseado na Nuvem, permitindo que diferentes partes da organização sondar 

as oportunidades nas quais suas equipes de vendas estão trabalhando.  

O movimento no sentido de expandir a utilização da Computação na Nuvem 

dentro as empresas de manufatura leva o nome de Manufatura na Nuvem (Cloud 

Manufacturing). Esse paradigma é parte do esforço de transição para fabricação 

orientada a produção para a fabricação orientada a serviços.  

Como a Computação na Nuvem, a Fabricação na Nuvem é considerada como 

um novo domínio multidisciplinar que engloba tecnologias como Fabricação em rede, 

Rede de Fabricação (MGrid), Fabricação Virtual, Manufatura ágil, Internet das 

Coisas e, claro, Computação na Nuvem. A Manufatura na Nuvem reflete tanto o 

conceito de "integração de recursos distribuídos" quanto o conceito de "distribuição 

de recursos integrados", (XU, 2012).  

Na Manufatura em Nuvem, os recursos distribuídos são encapsulados em 

Serviços na Nuvem e gerenciados de forma centralizada. Os clientes podem usar os 

Serviços na Nuvem, de acordo com suas necessidades. Usuários da Nuvem podem 

solicitar serviços que vão desde o projeto de produto, fabricação, testes, gestão e 

todas as outras fases de um ciclo de vida do produto.  

Uma plataforma de serviços na Nuvem de fabricação realiza pesquisas, 

mapeamento inteligente, recomendações e execução a de um serviço, (XU, 2012).  

Segundo Bughin et al. (BUGHIN et al., 2010), colaboração, IoT e a nuvem são 

identificadas como tendências tecnológicas de negócios-chave que irão remodelar 

as empresas mundialmente. O principal tarefa da computação na nuvem é a 
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prestação de serviços de computação sob demanda com alta confiabilidade, 

escalabilidade e disponibilidade em um ambiente distribuído.  

A computação na nuvem está surgindo como um dos principais facilitadores 

na indústria de manufatura, podendo transformar modelos de negócio tradicionais na 

manufatura, promovendo o alinhamento da inovação de produto com a estratégia de 

negócio, e a criação de redes de fábricas inteligentes focadas em colaboração 

efetiva.  

Há duas formas sugeridas para adoção da computação na nuvem, a versão 

da manufatura com adoção direta das tecnologias da computação na nuvem, e a 

Manufatura na nuvem (Cloud Manufacturing). A computação em nuvem atua em 

algumas das principais áreas de fabricação, tais como TI, modelos de negócios pay-

as-you-go (pague pelo que usa), aumento de produção sob demanda e flexibilidade 

na implantação e personalização de soluções.  

Na manufatura na nuvem os recursos distribuídos são encapsulados em 

serviços na nuvem e gerenciados de forma centralizada. Os clientes podem usar 

serviços na nuvem de acordo com suas necessidades. Os usuários da nuvem 

podem solicitar serviços que vão desde o projeto de produto, fabricação, testes, até 

a distribuição e operações de logística reversa, envolvendo todas as etapas do ciclo 

de vida de um produto, (XU, 2012).  

Um grande princípio da computação na nuvem é tudo ser tratado como um 

serviço (Everything as a service - XaaS), a exemplo de SaaS (Software as a Service 

- Software como serviço), PaaS (Platfom as a Service - plataforma como serviço) e 

IaaS (Infrastructure as a Service - infraestrutura como serviço). Esses serviços 

definem a estrutura de sistema em camadas para Computação na Nuvem, Figura 5.  

Na camada de infraestrutura, processamento, armazenamento, redes e outros 

recursos fundamentais de computação são definidos como serviços padronizados na 

rede. Os clientes dos provedores de nuvem podem implantar e executar sistemas 

operacionais e software para as infraestruturas relacionadas.  

A camada média, ou seja, PaaS fornece abstrações e serviços para 

desenvolvimento, teste, implementação, hospedagem e manutenção de aplicações 

em ambiente de desenvolvimento integrado. A camada de aplicação fornece um 

conjunto completo de aplicações de SaaS. A camada de interface de usuário na 

parte superior permite a interação perfeita com todas as camadas subjacentes de 

XaaS (PALLIS, 2010). 
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Figura 5 ï Computação na nuvem. 

 
Fonte: Adaptado de (XU, 2012). 

 

A computação na nuvem é considerada como um campo de pesquisa 

multidisciplinar como resultado da evolução e convergência de várias tendências de 

computação. Mais precisamente a evolução orientada a negócio da computação em 

rede (FOSTER et al., 2008).  

Implementar a computação em nuvem significa uma mudança de paradigma 

de negócios e infraestrutura de TI, onde o poder de computação, armazenamento de 

dados e serviços são terceirizados para terceiros e disponibilizados como 

commodities para empresas e clientes (XU, 2012). 

Alguns requisitos arquiteturais gerais para o desenvolvimento da Computação 

da Nuvem são apresentados por Rimal et al. (RIMAL et al., 2011). Os mesmos 

autores classificaram esses requisitos para fornecedores, empresas e usuários. 

 

2.5.1.1 Requisitos dos Fornecedores 

 

No ponto de vista dos fornecedores, é necessária uma arquitetura de serviço 

altamente eficiente para apoiar a infraestrutura e os serviços, a fim de fornecer 

serviços virtualizados e dinâmicos. Software como serviço (SaaS), Plataforma como 

serviço (PaaS) e Infraestrutura como serviço (IaaS) são três tipos comuns de 

modelos de prestação de serviços. Esses serviços geralmente são fornecidos por 

meio de interfaces padrão da indústria, como Web Services, arquitetura orientada a 
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serviços (SOA) (CATER, 2010) ou serviços REST (REpresentational State Transfer) 

(WINDLEY, 2005): 

1. Software como Serviço (SaaS), algumas vezes denominado Aplicação com 

serviço Serviço (AaaS), oferece uma plataforma de inquilinos múltiplos (multi-

tenant), em que recursos comuns e uma única instância do código objeto de 

uma aplicação e o banco de dados subjacente são usados para suportar 

vários clientes  simultaneamente. Para este fim, o SaaS também é referido 

como o modelo de Fornecedor de Serviço de Aplicação (Application Service 

Provider-ASP). Exemplos de provedores chaves são o sistema de 

Gerenciamento de Relacionamento com o Cliente (CRM) da força de vendas, 

o NetSuite e o aplicação de produtividade do Google Office. Uma 

consideração importante em SaaS é a integração efetiva com outras 

aplicações (XU, 2012). 

2. Plataforma como Seviço (PaaS) fornece aos desenvolvedores uma 

plataforma que inclui todos os sistemas e ambientes que compõem o ciclo 

de desenvolvimento, teste, implementação e hospedagem de sofisticadas 

aplicações web como um serviço fornecido por uma plataforma baseada na 

nuvem. PaaS comumente encontrados inclui Facebook F8, Salesforge App 

Exchange, Google App Engine, Bunzee conectar e Amazon EC2. PaaS 

pode oferecer uma série de serviços prontamente disponíveis, o que 

significa que PaaS pode suportar várias aplicações na mesma plataforma. 

(XU, 2012) 

3. Infraestrutura como um Serviço (IaaS) é às vezes chamada de Hardware 

como um Serviço (HaaS). O IaaS promove um esquema de pagamento 

baseado em uso, o que significa que os clientes pagam conforme usam. 

Este serviço é extremamente útil para usuários corporativos, pois elimina a 

necessidade de investir na construção e no gerenciamento de seus 

próprios sistemas de TI. Outra vantagem importante é a habilidade de ter 

acesso ou usar a tecnologia mais recente à medida que ela surge. Sob 

demanda, autossustentável ou auto ajuste, inquilinos múltiplos, 

categorização de clientes são os principais requisitos de IaaS (RIMAL et 

al., 2011). GoGrid, Mosso/Rackspace, MSP On-Demand e masterIT são 

alguns dos provedores pioneiros IaaS. 
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Outros requisitos essenciais são arquitetura ser centrada em serviço, ter 

qualidade de serviço (QoS) entre fornecedor e usuário final, interoperabilidade 

associada a um formato padrão de dados e integração entre aplicações, tolerância a 

falhas, balanceamento de carga de trabalho entre as entidades da nuvem (ex. 

servidores, dispositivos de armazenamento, redes e recursos de TI) e 

gerenciamento da virtualização de recursos. 

 

2.5.1.2 Requisitos das Empresas 

 

Segundo Xu (XU, 2012), há quatro modelos de implementação da nuvem: 

público privado, comunitário e hibrido. Diferentes tipos de modelos de 

implementação adequam-se a diferentes situações.  

Nuvem pública provê o conceito chave de compartilhar os serviços e a 

infraestrutura fornecida por um fornecedor à parte em um ambiente de inquilinos 

múltiplos (multi-tenant) (L.; YANG, 2010). Nuvem privada envolve o 

compartilhamento de serviços e infraestrutura fornecida por uma organização ou seu 

fornecedor de serviço especificado em um ambiente de inquilino único (single-

tenant).  

Aplicações de atividades centrais e de missão crítica das empresas são 

frequentemente mantidas em uma nuvem privada. Nuvem comunitária é 

compartilhada por várias organizações e é apoiada por uma comunidade que 

compartilha interesses e preocupações (MELL; GRANCE, 2012).  

Nuvem hibrida consiste de múltiplas nuvens internas (privadas) e externas 

(públicas). A complexidade acrescida de determinar como distribuir aplicações entre 

nuvens públicas e privadas poder ser um desafio. Para Xu (XU, 2012), as empresas 

precisam alavancar estrategicamente os quatro modelos de implementação na 

nuvem.  

Os diferentes modelos de serviços discutidos anteriormente (SaaS, PaaS e 

IaaS) ocupam diferentes níveis de requisitos de segurança no ambiente da nuvem. A 

IaaS é a fundação de todos os serviços na nuvem, com a PaaS construída sobre ela 

e a SaaS, por sua vez, construída sobre a PaaS. Assim como as capacidades são 

herdadas, assim são as questões de segurança da informação e os riscos. 
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2.5.1.3 Requisitos dos Usuários 

 

Os requisitos dos usuários são o terceiro fator chave para uma adoção 

voluntária e bem-sucedida de qualquer sistema em nuvem em uma empresa. Para 

os usuários, a confiança é muitas vezes uma grande preocupação. Nuvem baseada 

em confiança é, portanto, um recurso essencial e mandatório (RYAN, 2011).  

Quando se fala em usuários finais individuais e faturamento e medição 

baseadas em consumo em um sistema na nuvem, uma analogia pode ser feita com 

a medição de consumo e alocação de água, gás ou eletricidade em uma base de 

unidades de consumo. O gerenciamento de custos é importante para tomar decisões 

de planejamento e controle. Análise da repartição de custos, rastreio de atividade 

utilizada, gestão de custos adaptáveis, transparência do consumo e faturamento são 

também considerações importantes.  

No que se refere à privacidade na computação na nuvem, alguns dados de 

usuários (considerado como sua propriedade intelectual) são armazenados em 

centrais de megadados localizados no ciberespaço. Em cada ambiente a privacidade 

torna-se a principal questão (CAVOUKIAN, 2008; RYAN, 2011). Há uma grande 

resistência e relutância de uma empresa armazenar qualquer dado vital na nuvem. 

Mas, há várias tecnologias que podem melhorar a integridade, a confidencialidade e 

a segurança de dados nas nuvens, por exemplo, LANs virtuais, caixas intermediarias 

de rede (Firewalls e filtros de pacotes) (XU, 2012). 

 

2.5.2 Internet das Coisas (IoT)  

 

No paradigma da Internet das Coisas (IoT), muitos dos objetos que são parte 

dos ambientes da vida moderna são conectados em rede de alguma forma. 

Tecnologias de IDentificação por Radio Frequência (RFID) e sensores em rede se 

proliferarão a fim viabilizar esse novo paradigma, em que Sistemas de Informação e 

Comunicação estarão imperceptivelmente incorporados ao ambiente ao redor. Isso 

resulta na geração de enormes quantidades de dados que precisam ser 

armazenados, processados e apresentados de forma continua, eficiente e facilmente 

interpretável (GUBBI et al., 2013). 
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2.5.2.1 Definição de IoT 

 

Não há uma definição final e absoluta para IoT, uma vez que os especialistas 

na área possuem diferentes perspectivas sobre o assunto. Entretanto, seguindo a 

evolução tecnológica, é possível identificar algumas características que a IoT deve 

ter (MUKHERJEE et al., 2017):  

Á Percepção Abrangente - usando recursos como RFID, sensores e códigos 

de barra para obter informações em qualquer lugar e a qualquer momento. 

Nessa perspectiva, os sistemas de comunicação e a informação serão 

embarcados de forma imperceptível e naturalmente no ambiente. As redes 

de sensores permitirão que as pessoas interajam remotamente com o 

mundo real. As tecnologias de identificação citadas identificarão tanto 

objetos quanto lugares. 

Á Transmissão Confiável - Um conjunto de tecnologias de redes de rádio, 

redes de telecomunicação e a Internet permitirão a transmissão e a 

disponibilidade de informações entre objetos de rede a qualquer momento. 

IoT cria a interação entre o mundo físico, o mundo virtual, o mundo digital e 

a sociedade.  

Á Processamento Inteligente - darão suporte às aplicações para IoT através 

da coleta de dados para bancos de dados, de várias tecnologias de 

computação inteligente, incluindo a computação na nuvem. Provedores de 

serviços de rede podem processar um grande volume de mensagens 

instantaneamente através da computação na nuvem. Assim, essa 

tecnologia será a promotora da IoT. 

 

Uma arquitetura ou um modelo de referência para o desenvolvimento da IoT 

consiste em varias camadas, que compreendem a camada de aquisição de dados 

de campo, mais próxima do equipamento, até a camada de aplicação de mais alto 

nível em temos de interface de dados. Segundo Bandyopadhyay e Sen 

(BANDYOPADHYAY; SEN, 2011), uma arquitetura em camadas tem que ser 

projetada de forma que possa atender as necessidades de varios tipos de 

organização, instituições e sociedades. 

Com esse propósito Atzori e Morabito (L. ATZORI, A. IERA, 2010) 

apresentaram uma arquitetura genérica para IoT, ilustrada pela Figura 6. 
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A arquitetura em camadas é dividida em duas, um bloco de camadas inferior, 

representado por aquelas com a função de capturar dados, e um bloco superior 

responsável pela utilização dos dados em aplicações. 

 

Figura 6 ï Arquitetura em camadas para IoT. 

 
Fonte: Adaptado de (L. ATZORI, A. IERA, 2010). 

 

Cada camada é brevemente descrita a seguir: 

Á Camada de Borda (Edge Layer): é a camada de hardware que consiste em 

sensores de rede, sistemas embarcados, Tags de RFID (Radio-Frequency 

Identification) e leitores ou sensores de precisão de diferentes tipos. Muitos 

desses elementos de hardware fornecem identificação e armazenamento 

de informação (ex. Tags RFID), coleta de informação (ex. redes de 

sensores), processamento de informação (ex. processadores de borda 

embarcados), comunicação, controle e atuação. 

Á Camada de Gateway de Acesso (Access gateway layer): corresponde ao 

primeiro estágio da manipulação de dados. Essa camada trata do 

roteamento de mensagens, publicação e subscrição, e realiza a 

comunicação entre plataformas, se necessário. 

Á Camada Middleware (Middleware layer): Essa é umas das camadas mais 

críticas e opera de modo bidirecional. Atua como uma interface entre a 

camada hardware e a camada de aplicação. É responsável por funções 

críticas como gerenciamento de dispositivos e informação e, trata de 

questões como filtragem de dados, agregação de dados, análise 


















































































































































































































































